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中華龍網(DragonSoft)成立於2003年 

      核心技術： 

       資訊安全相關軟體平台 

 致力於：  

 提供政府/企業完整資安防護需求之產品及服務 

1-公司簡介 

中華龍網股份有限公司 



發展歷史 

中華龍網股份有限公司 



2-為何需要風險評估管理？ 

中華龍網股份有限公司 



中華龍網股份有限公司 

病
毒
的
演
化 

感染方式 因應之道 

1980 年代 
第一支電腦病毒問世 

單純的病毒感染 
(木馬、蠕蟲病毒) 

利用弱點散播病毒 
(疾風病毒)  

間諜軟體及USB 病毒 

Bot  
(殭屍病毒) 

APT目標式攻擊 

系統或網頁程式的漏洞 

勒索加密病毒 

早期的磁碟片 

隨身碟 

網路 

企業經常會詢問： 

環境內已經有了防
火牆、IPS、Mail 

Spam 等資安設備，
為何還是會被駭客
入侵系統被植入惡
意檔案？ 

資安攻防的勝敗關鍵 

 
「弱點」的管理 
 



如果系統弱點都已修正補強是否
就不會遭受到駭客的攻擊？ 
 

答案是否定的。因為駭客還是可以
用其他管道來入侵系統，就像人的
身體三餐飲食正常，天天運動睡眠
充足，就不會生病了嗎？ 



為何還要定期做健康檢查？ 
 

為的是發現潛在未知風險，同樣的
道理，資安健檢的目的是為檢查企
業內部是否已遭受到駭客攻擊或是
發掘潛在未知風險。 



發覺資安死角，為企業資安把脈 

透過中華龍網自行開發的           為企業把脈 

找出潛在或已知的資安風險進而加強防護 

企業因應各種攻擊手法的威脅，如何找出自身的資安弱點並進一步強化？ 

RAMP 

風險評估管理平台(RAMP) 

+ + 

找出系統服務潛藏漏洞 
及分析安全狀況 

一致性規範資通訊終端
設備的安全組態設定 

偵測APT惡意程式 
（如隱蔽性木馬及後門等） 



應變處置 

災害復原 

早期預警 

• 如何掌控內部軟硬體清單? 
• 如何了解設備環境內現有的弱點? 
• 檢視目前資安政策是否到位? 
• 內部web應用程式是否安全? 
• 內部潛在風險? 
• 如果被惡意利用會有什麼影響? 
• 什麼時候需要補丁? 
• 如果沒有補丁該如何防護? 

中華龍網股份有限公司 



中華龍網股份有限公司 

3-功能特色 



弱點追蹤
管理系統 

偵測防毒軟體無
法偵測的APT惡
意程式(如隱蔽
性木馬及後門
等)。 

主機與網路安全
弱點評估及漏洞
管理軟體，檢測
已知漏洞。 

對終端設備導入
合規的安全組態
設定。 

D-SAM 
軟體資產
管理 

資安風險評估管理平台 

中華龍網股份有限公司 



DragonSoft Vulnerability Management 

找出系統服務潛藏漏洞及安全狀況分析診斷。 

3.1-DVM全中文弱點掃描軟體 

中華龍網股份有限公司 
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執行 / 修補 / 控制 / 持續改善 
 

 

依據環境評

估需要進行

檢測之主機 

以系統內訂

或自訂政策

進行掃描 

產生報告 
發現系統 

服務風險 

進行修補程

式測試及修

補作業 

提升資安防護 

中華龍網股份有限公司 



弱點掃描相關政策法規1/2 

• ISO-27001 資訊安全管理系統：
定期稽核-每年至少實施一次內
部資訊安全管理制度稽核作業 

• 行政院國家資通安全會報技術服
務中心資安服務RFP ：  

「資安健診服務」 

「資安監控服務」 

「弱點掃描服務」 

「滲透測試服務」 

「社交工程郵件測試服務」 

 

中華龍網股份有限公司 



政府機關（構）資通安全責任等級分級作業規定 

            機關 

            屬性 

等級 
資安責任等級區分 管理面 

技術面 

安全性檢測 

A 

1. 總統府、國安會、立法院、司法院、考試院、監察院、行政院及直轄市政府。  

2. 立法院、司法院、考試院、監察院及行政院等所屬二級機關、相當二級機關之獨立機關。
但其業務或組織單純者，得報經其上級機關核准，調整為B級或C級。  

3. 凡涉及外交、國防、國土安全，及掌理全國財政、經濟、警政等重要業務之機關，如外
交部領事事務局、內政部警政署刑事警察局等。  

4. 負責能源、水資源、通訊傳播、交通、金融、緊急救援、高科技園區等關鍵資訊基礎設
施之營運機關，如交通部民用航空局飛航服務總臺、臺北市 自來水事業處等。 

5. 保有全國性個人資料檔案之機關，如勞動部勞工保險局、衛生福利部中央健康保險署等。 

每年至少 

2次內稽 

每年至少辦理1次
資安健診 

B 

1.縣（市）政府。  

2. 凡涉及社會秩序及人民財產業務之機關，如地方政府警察局、地方政府地政事務所等。  

3. 保有區域性或地區性個人資料檔案之機關，如財政部各區國稅局、地方政府戶政事務所
等。 

每年至少 

1次內稽 

每2年至少辦理1次
資安健診 

C 其他政府機關及地方政府民意機關。 
依各主管 

機關規定 
依各主管機關規定 

弱點掃描相關符合政策法規2/2 

中華龍網股份有限公司 



WannaCry 勒索病毒肆虐 

WannaCry(WanaCrypt0r 

2.0)勒索病毒大規模攻擊
所使用的 Windows 

Server Message Block 

（SMB) 伺服器漏洞
EternalBlue。 

亦被稱為CVE-2017-0144

和MS17-10。 

使用DVM全中文弱點掃描
軟體定期稽核掃描漏洞，
利用修補建議更新系統，
可避免勒索軟體的威脅。 

 

中華龍網股份有限公司 



中華龍網股份有限公司 

DVM報表檢視-CVE-2017-0144 



全球勒索病毒攻勢再起 

Petya 變種更勝 WannaCry  

新型勒索軟體 Petya ，2017/6/27開
始全球爆發。 

這次 Petya 不只用了 SMBv1 漏洞
(CVE-2017-0144)，更結合 

Windows 網路安裝弱點（CVE-

2017-0199）攻擊。 

使用DVM全中文弱點掃描軟體定期
稽核掃描漏洞，利用修補建議更新系
統，可避免勒索軟體的威脅。 

「Petya」勒索訊息畫面（Sourece：趨勢科技） 



中華龍網股份有限公司 

DVM報表檢視-CVE-2017-0199 



Government Configuration Baseline 

規範資通訊終端設備(如個人電腦等)的一致性安全
組態設定(如：密碼長度、更新期限等)，符合行政
院國家資通安全會報技術服務中心GCB規範。 

3.2-政府資安組態稽核軟體 

中華龍網股份有限公司 



  美國政府組態基準設定(US GCB)是由美國國家標準與技
術研究所(NIST)針對駭客入侵相關數據所提出的有效安全建
議值。US GCB主旨在於規範IT配置基準，加強系統強化程
序，且改善及維護電腦安全的有效配置設定。 

 

  政府組態基準設定(TW GCB)參考美國政府配置基準(US 
GCB)，針對台灣電腦系統環境所規範出的設定值。TW GCB
規範資通訊終端設備的一致性安全組態設定，TW GCB規範
能定期稽核及管理，且能有效降低內部電腦遭受攻擊的風險，
避免資安疑慮。 
 

 

GCB由來 

中華龍網股份有限公司 





正確組態設定的重要性 

項次  Security Controls  相關資安弱點  

1 Inventory of Authorized and Unauthorized Devices 

•裝置未即時進行安全性更新 

•裝置使用不當預設組態設定 

•BYOD (Bring Your Own Device) 

2 Inventory of Authorized and Unauthorized Software 

•未即時進行軟體更新 

•執行惡意軟體 

•侵犯智財權 

3 
Secure Configurations for Hardware and Software on 

Mobile Devices, Laptops, Workstations, and Servers 

•不當的預設組態設定 

•預設帳號與弱密碼 

•預設啟用非必要服務 

4 Continuous Vulnerability Assessment and Remediation 
•未定期執行弱點掃描 

•未即時進行弱點修補 

5 Controlled Use Administrative Privileges 

•使用預設管理員帳戶 

•使用具備管理員權限之帳戶 

•使用同一組密碼管理多台伺服器主機 

美國網路安全協會(SANS)於2016年公布CIS Controls for Effective Cyber Defense (Version 6.1) 



防護案例 

使用者不小心將含
有惡意程式的隨身
碟插入公務電腦中  

 

a. 由於組態設定禁止可攜式媒體的自動
播放功能，降低感染機率  

b. 組態設定強制Windows之安全性更新
保持在最新的狀態，因此可大幅減少
惡意程式所能利用的漏洞  

c. 萬一不幸網域內其他電腦遭受惡意程
式感染，組態設定禁止電腦回應廣播
的封包，可避免惡意程式的感染範圍
擴大  

26 

情境 防護 



網通設備(Wireless、Switch、

Router、Firewall) 

作業系統(Microsoft Windows、

Linux、Unix、iOS、Android、VM) 

應用程式(Microsoft Office、Web 

Server、Mail Server、Database) 

 

瀏覽器(IE、Chrome、Firefox、
Safari、Opera) 

 

中華龍網股份有限公司 

TW GCB項目類型 



類型 102年 103年 104年 105年 106年 107年 

作業系統 
Win7 

(281項) 

Win Server 

2008 R2 

(332項)  

RHEL5 

(190項) 

Win8.1 

(340項) 
Win10 

Win Server 

2012/2016 

瀏覽器 
IE8 

(115項) 

IE11 

   (154項) 

Chrome  

(30項) 
Firefox Edge 

網通設備 
Wireless    

   (19項) 

Juniper 

Firewall 

(49項) 

Cisco Switch 
 

 

應用程式 

Exchange 

Server 2013 

(49項) 

Outlook 2013 Apache 

TW GCB發展規劃 

中華龍網股份有限公司 



中華龍網股份有限公司 

開始檢測 
檢視稽
核報表 

不合規範 

標準
套用 

是否與
軟體衝
突 

是 

完成 
符合規範 

否 

例外
套用 

成功 

不成功 

例外管理 

成功 

GCB稽核導入流程圖 



 可視化儀表板，了解端點設備內目前組態設定狀況。 

GCB儀表板檢視 

中華龍網股份有限公司 



GCB報表檢視 

中華龍網股份有限公司 



 

 
 

使用D-GCB的效益 

•GCB自動化管理工具程式，導入合規組態，減少人工導入的時間。 

•輕量化的掃描方式(Agentless)。 

•因應環境變動及需求改變，可隨時進行GCB修改套用，提升管理效率。 

•有效降低電腦遭受惡意行為攻擊和感染的機率，避免受害主機範圍擴大。 

中華龍網股份有限公司 



3.3-端點威脅掃描軟體 

Endpoint Detection Response 

偵測防毒軟體無法偵測的APT惡意程式(如隱蔽性木
馬及後門等)；及分析重要端點設備是否遭駭各入侵
、監聽、綁架或成為殭屍電腦。以降低政府單位及
企業機密資料外洩的危險。 

中華龍網股份有限公司 



EDR 

進階持續性威脅（Advanced Persistent Threat，APT） 
的外部威脅型態興起，具備強烈的攻擊性且隱蔽性高，對
於傳統防毒軟體以發揮不了防護作用，導致資安事件日益
嚴重。 

市場研究機構Gartner在2013年首度提出有別於傳統防毒
軟體的產品，在防禦與偵測兩端達到平衡，命名為端點偵
測與回應(Endpoint Detection and Response，EDR)。 

中華龍網股份有限公司 



大數據威脅情資分析比對 
 
回溯駭客活動行為鑑識與分析 
 
提供個人資產威脅報表 
 
輕量化遠端佈署掃描 

 
 

功能優勢 

中華龍網股份有限公司 



EDR 佈署檢測示意圖 

客製化派送， 
彈性配合IT資安政策。 

不常駐，快速端點自動化鑑識與分析，
定期掃描，補足掃描軟體的缺漏。 報告解讀，瞭解內網駭客攻

擊與端點惡意程式活動情資。 

1.利用AD Server派送部署檢測工具 

2.結合大數據威脅情資分析比對 
 

3.上傳雲端資料庫 

中華龍網股份有限公司 



D-EDR 
偵測駭客行為與適時
做出反制措施 

防毒軟體 
僅依靠特徵碼與行為
監測 

D-EDR 
分析內部電腦資產威
脅性 

防毒軟體 
單一台主機分析 

中華龍網股份有限公司 

D-EDR與防毒軟體的差異與互補性 



，以下簡稱D-SAM) 

D-SAM 
軟體資產 
管理 

Dragonsoft Software Asset Management 

• 提供政府及企業對於軟體資產管理及最佳化的做
法，確保各項軟體投資，及有效使用軟體資產。 

• 蒐集政府機關使用之軟體資訊，以強化國家軟體
資產安全管理。 

3.4-D-SAM軟體資產管理 

中華龍網股份有限公司 



D-SAM符合政府政策規劃 

D-SAM 
軟體資產 
管理 

 105.11.18-行政院國家資通安全會報 

     「國家資通訊安全發展方案」行動方案 

     「3.4.1.建置國家軟體資產控管機制」 

     ，將推動軟體資產弱點通知服務系統。 

 使用D-SAM蒐集資訊系統軟體資產資 

        料(廠商產品，軟體名稱、版本、版次) 

        將可匯入軟體資產弱點通知服務系統。 

匯入 

中華龍網股份有限公司 



資產管理清單 

中華龍網股份有限公司 



 

 
 

使用D-SAM的效益 

• 控制成本和商務風險，以達到更健全的財務狀態。 
 

• 最佳化現有投資，讓您運用既有的資產發揮更高的成效。 
 

• 透過更高的彈性及靈活度，隨著公司規模及成熟度的擴充需求而成長。 
 

中華龍網股份有限公司 



管理現行資產已知弱點 增加駭客入侵困難度 找出隱蔽性木馬的蹤跡 

全方位端點安全管理的解決軟體 

DVM GCB EDR 

RAMP 
風險管理評估平台 

中華龍網股份有限公司 



針對房子外表大範圍檢測
與分析，提供屋主有效且
完善的修補解決方案。 

DVM 

GCB 

針對家中門窗、電器設定做標
準檢測，是否符合安全性，降
低遭受入侵及受害…等問題。 

有效偵測出家中較不容易
察覺的風險，有效的降低
家中設備受損的程度。 

EDR 

中華龍網股份有限公司 



4-資安風險評估管理平台的效益 

1.符合政府政策及相關法令規範要求： 

 個人資料保護法 

 資通安全管理法 

 政府資安責任分級 

 軟體資產弱點通知服務系統 

2.強化企業整體資安系統架構與環境防護能力。 

3.提供視覺化圖示報告，提高資安管理效能。 

4.提升政府、企業人員資安意識與觀念。 

5.定期進行資安風險評估，幫助企業評估全面性的 

   威脅風險。 

中華龍網股份有限公司 



金融 

通訊傳播 

學校單位 

政府機關 

醫療 

交通 

能源 

5-我們的客戶 

其他產業 

政府機關 

能源 

交通 

醫療 

通訊傳播 

金融 

中華龍網股份有限公司 



中華龍網D-GCB政府資安組態稽核 

106年30項組態稽核清單 

中華龍網股份有限公司 

安全性選項 

1 帳戶：Administrator帳戶狀態 

密碼原則 

16 強制執行密碼歷程記錄 

2 帳戶：重新命名系統管理員帳戶 17 使用可還原的加密來存放密碼 

3 帳戶：Guest帳戶狀態 18 密碼必須符合複雜性需求 

4 帳戶：重新命名來賓帳戶名稱 

螢幕保護 

19 啟用螢幕保護裝置 

5 網路存取：允許匿名SID/名稱轉譯 20 螢幕保護裝置逾時 

6 網路存取：不允許SAM帳戶和共用的匿名列舉 21 以密碼保護螢幕保護裝置 

7 
Microsoft網路用戶端：傳送未加密的密碼到其
他廠商的SMB伺服器 

22 記錄檔大小上限(KB)(安全性) 

23 記錄檔大小上限(KB)(安裝) 

8 關閉自動播放 
24 記錄檔大小上限(KB)(系統) 

9 AutoRun的預設行為 

帳戶原則 

10 重設帳戶鎖定計數器的時間 

互動式登入 

25 
互動式登入：在密碼到期前提示使用者變更密
碼 

11 帳戶鎖定期間 26 互動式登入：不要求按CTRL+ALT+DEL鍵 

12 帳戶鎖定閾值 27 互動式登入：不要求按CTRL+ALT+DEL鍵 

密碼原則 

13 最小密碼長度 

附件管理員 

28 開啟附件時通知防毒程式 

14 密碼最長使用期限 29 隱藏移除區域資訊的機制 

15 密碼最短使用期限 30 不要保留檔案附件的區域資訊 



組別 項次 品項名稱 授權數 廠牌 得標價格 

6 366 
DVM 

DragonSoft Vulnerability Management全中文弱點掃描軟體-專業版7.5/128U/壹年更新與支援/附授權書
與光碟 

1 
中華龍網股份
有限公司 

$197,970 

6 370 
DragonSoft Vulnerability Management全中文弱點掃描軟體-旗艦版7.5/512U/壹年更新與支援/附授權書
與光碟 

1 
中華龍網股份
有限公司 

$441,625 

6 372 

GCB 

DragonSoft GCB 政府資安組態稽核軟體-專業版/128U/壹年更新與支援/附授權書與光碟 1 
中華龍網股份
有限公司 

$248,731 

6 374 DragonSoft GCB 政府資安組態稽核軟體-企業版/256U/壹年更新與支援/附授權書與光碟 1 
中華龍網股份
有限公司 

$279,188 

6 376 DragonSoft GCB 政府資安組態稽核軟體-旗艦版/512U/壹年更新與支援/附授權書與光碟 1 
中華龍網股份
有限公司 

$350,254 

6 378 

EDR 

DragonSoft EDR (雲端版)端點威脅掃描軟體-專業版/128U/壹年更新與支援/附授權書 1 
中華龍網股份
有限公司 

$303,554 

6 379 DragonSoft EDR (雲端版)端點威脅掃描軟體-企業版/256U/壹年更新與支援/附授權書 1 
中華龍網股份
有限公司 

$323,858 

6 381 DragonSoft EDR (雲端版)端點威脅掃描軟體-旗艦版/512U/壹年更新與支援/附授權書 1 
中華龍網股份
有限公司 

$405,077 

6 383 DragonSoft EDR (白金版)端點威脅掃描軟體/25U/壹年更新與支援/附授權書 1 
中華龍網股份
有限公司 

$506,600 

6 384 

RAMP 

DragonSoft RAMP資安風險評估管理平台-專業版/128U/壹年更新與支援/附授權書與光碟 1 
中華龍網股份
有限公司 

$619,290 

6 386 DragonSoft RAMP資安風險評估管理平台-企業版/256U/壹年更新與支援/附授權書與光碟 1 
中華龍網股份
有限公司 

$822,336 

6 388 DragonSoft RAMP資安風險評估管理平台-旗艦版/512U/壹年更新與支援/附授權書與光碟 1 
中華龍網股份
有限公司 

$1,015,230 

6 390 

DVM 
升級 

DragonSoft Vulnerability Management全中文弱點掃描軟體-專業升級版/128U/壹年更新與支援 1 
中華龍網股份
有限公司 

$147,208 

6 392 DragonSoft Vulnerability Management全中文弱點掃描軟體-企業升級版/256U/壹年更新與支援 1 
中華龍網股份
有限公司 

$197,970 

6 393 DragonSoft Vulnerability Management全中文弱點掃描軟體-旗艦升級版/512U/壹年更新與支援 1 
中華龍網股份
有限公司 

$279,188 

1060201中華龍網軟體價格表 



簡報結束 

敬請指教 

 
若有問題歡迎與我們聯繫 

鄭羽婷 rainycheng@dragonsoft.com 

黃筱雯 wenhuang@dragonsoft.com 

 

 
中華龍網股份有限公司 


