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簡報摘要�

如何發現問題並解決(eDetector Demo)�

資安管理與Log儲存機制建議�

從資料外洩案例談資安管理機制常見漏洞�▶


▶


▶


資料外洩主要管道及調查�▶


 資安鑑識服務說明�▶
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資料外洩主要管道說明 
�

外洩管道� 說              明�

�
1.�

�
伺服器端遭駭客入侵將

資料外洩�
�

�
任何對外之伺服器均有可能遭駭客入侵
，目標可能是應用程式、掛載之服務或
作業系統之漏洞遭利用或設定疏忽所
造成。�
�

�
2.�

�
擁有權限之使用者端電腦

遭惡意程式感染或駭客入侵�

�
擁有權限可存取敏感性資料之使用者
端電腦遭感染或駭客入侵，導致敏感
性資料遭外洩�
�

�
3.�

�
內部人員蓄意將資料外洩�

�
為內賊利用各種管道蓄意將資料外洩�

駭侵事件調查
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事先預防	 事前證據保留	
資安緊急應變
／證據蒐證	

數位鑑識分析	 鑑識結果呈現	

事先防範機制�

• 採用EndPoint Agent�
• 採用IDS/IPS/Firewall/
NAC系統�
• 採用側錄系統�
• EnCrypt 保護�
• CCTV 監控系統�
• 門禁管制�
• 可攜式設備管理�
• 導入SOC�

產品�

• EndPoint Monitoring�
(EnCase ,FTK .. 
Agents)�
• IDS/IPS/DLP/NAS�
• Content Filter�
• Encrypt and 
Authentication�
• Access Control �
•  CCTV Monitoring�
•  Security Auditing�

事前數位證據保留�

•  使用紀錄、軌跡資料
及證據保存�
• 資料安全稽核機制�
• 網路內容暨流量日誌�
• 各種資料存取稽核Log�
• 伺服器、應用程式、資
料庫、網路設備、門禁
日誌保存�
• 人員異動主機硬碟封存�
• 智慧手持裝置等軟硬體�
• CCTV錄影內容�

產品�

• 日誌伺服器�
• 大容量儲存設備�
•  Log 不可否認性摘要
簽 �

事件發生時�

• 系統回復營運�
• 現場拍照/錄影及作業
SOP�
• 各種貯存裝置蒐證�
• Email蒐證�
• 網路蒐證�
• 日誌蒐證 �
• Cloud Collection�
• 手機及各式手持式蒐證�
• 主機及伺服器蒐證�

產品�

• 各種數位證據封存不可
否認性封存作業SOP�
• SmartPhone  
Extraction module�
•  Memory Dump Tool�
• FTK Imager�
• 手持式硬碟複製機�
• LiveSearch Tool�
• Data Recovery Tool�
�

舉證及分析究責原因�

• Memory Analysis�
• Process Analysis�
• Registry Analysis�
• HD Data Analysis�
• Log Analysis�
• Handset device 
Analysis�
• Cloud Analysis�

產品�

• 機架型伺服器�
• LogIndexing(Splunk)�
• EnCase/FTK�
• AccessData Insight�
• VFC3/HBGary�
• Netwitness�
• Log Analysis�

鑑識結果�

• 調整SOC資訊安全事件
標準作業流程�
• 事件分類與分級�
• 服務水準協議(SLA)�

產品�

• 文件處理軟體�
• 各系統輸出資訊整合�
• 數位證據擷取�

事件通報/各程序處理紀錄	

資安防護策略／資安緊急應變／數位鑑識 之關連�
�
	

此步驟必需先做好!!	
稽核及演練可定期進行


 緊急事件發生時
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n  資安緊急事件處理著重於當下的適當處置及系

統的回復�
n  資安鑑識著重於數位證據的保全及事情真相原

因的調查�
    兩者並不衝突，可以同一組處理團隊來進行現場

的處置，會有衝突主要在於事前的規劃不完備�
�
�
 �
�

				
共同必要:�

•  忠實記錄工具及狀況�
•  人員有事前的完備訓練及演練�

	

資安緊急事件處理與資安鑑識之關係�
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一.人為的疏失造成:�

    a.設定或管理疏失�

    b.下載及執行被偽裝的程式或檔案�

二.駭客入侵：�

a.大多利用系統漏洞或設定疏失�

作業系統漏洞／服務漏洞(Ftp,Http,Dns,Mail／網站漏洞/應

用軟體漏洞…等路徑) �

b.若漏洞被駭客發現早於系統修補時間:�

零時差攻擊�

無法主動防禦，只能靠被動偵測�
6 

駭客入侵或惡意程式感染之主要管道 �
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資安事件被查覺的主要管道	–	仍有大量未偵測	

根據統計有超過	35%	的資安被感染或攻繫事件並未被查覺
，目前世界上主要查覺的管道如下表	

�

Αχχεδατα 2014調查資料


ICIT 最新研究 
現有的資安防禦普
遍無法偵測！！




從資料外洩案例談資安管理機制常見漏洞�
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一. 某日電商客服遭投訴，交易不久後即有詐騙集
團來電進行相關詐騙�

二. 檢查Log未發現任何異常�

請求鑑識是如何流出? 何人所為? 駭客入侵手法?�

�

案例一說明:電商公司遭駭客入侵並外洩交易個資 
給詐騙集團�

使用 eDetector 快篩分析掃描130多台電腦，發
現有近30台遭惡意程式感染但未被公司防毒軟體
所查覺-進一步確認主要遭感染為電話通訊主機及
確認手法!!
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本案主要資安管理問題及改善之建議:�

1.  內部防禦完善，但主要疏忽了一台對外的電話主
機(没有在防護範圍內)�

2.  此台主機是委外管理：�
委外管理不當導致維護安裝時，即已安裝未驗證之軟體而
有後門之惡意程式(但未觸發)�

3.  電話主機Windows系統過舊，被駭客發現此後門
而觸發執行�

�

�

�
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一. 某跨國貿易公司之重要帳務及客戶系統遭勒索
病毒加密，但未能找出原因？�

二. 持續資安攻擊將造成大量損失及公司營運威脅�

�

內部無人下載觸發勒索病毒，請求找出感染源頭?
 駭客入侵手法? 改善方式? �

�

案例二說明:公司帳務及客戶系統資料遭勒索病毒加密�

使用 eDetector 快篩掃描40多台電腦並委鑑伺服
器一台，找出攻擊手法並建議如何防堵!! 
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發現之問題及改善之建議:�

1.  防火牆設定不當，遠端登入協定並無限制Source IP�

2.  MIS為管理方便，設定可允許遠端登入，但密碼設
定太簡單，駭客經由不斷的嘗試之後總算破入，由
此植入勒索病毒�

3.  防火牆設定不當，重要客服帳管伺服器没有放
在DMZ 區，導致入侵成功後可直接存取並加密資料�

�

�

�
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一. 某日電玩客服遭投訴，許多玩家購買虛擬寶物
，即有詐騙集團來電進行相關詐騙。�

二. 此電玩公司所有伺服器均租用電信機房雲端伺
服器群，查交易紀錄未發現任何異常�

請求鑑識是如何流出? 何人所為? 駭客入侵手法?�

�

案例三說明:某知名電玩公司遭投訴玩家購買虛擬寶
物後資料遭竊�

使用 eDetector 快篩分析掃描50多台電腦，進一
步確認主要並非駭客所為而是內賊外洩!!
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發現之問題及改善之建議:�

1.  發現主要維護關鍵系統的帳戶共用一組帳密,導致
此內賊片面得知後即可登入�

2.  此萬用帳戶為root權限，因此可刪除自已的相關
登入痕跡，因此關鍵時段無發現任何Log�

3.  利用快篩分析使用者端電腦發現可疑痕跡後，進
行全硬碟鑑識才確認內賊所為�

�

�



資安管理與Log儲存機制建議�
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Log 基本要素 及 稽核管理重點�

基本要素:�

n 必需要有時間(Time Stamp) =>必需對時�

n 必需要有ID (對應出來源: IP/User Name/User ID/
Program Name/Machine Name...)�

n 必需要有事件描述（能反應事實）�

管理重點:�

n 避免遭竄改 (異地備援及不可否認)�

n 留存多久 (太短將無意義)�

n 異常能否查覺�
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資安管理需注意之問題�

檢視所有對外主機:�

n 是否有對外伺服器疏忽？(CCTV/測試機…)�

n 重要伺服器均放置DMZ        設定允許協定及方向�

n 帳密管理�

n Log 稽核(常發現Log不全或無法反應事實…)�

�

	

	

			



如何發現問題並解決�
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資安健診、快篩分析及鑑識服務 之服務差異及順序說明 
�

資安鑑識服務：清楚目標並依委鑑目標進行完整鑑識分析�

資安快篩分析  : 主要用於已確定遭遇資安事件，但不清楚感染範圍及主
要遭感染之程式及主機�

 資安健診：適用於未出事前之預防性服務 （主要在於事先偵測可疑之
惡意程式及資安漏洞問題）�
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n  未知型惡意程式�
-  APT攻擊、零時差攻擊、新型態…等�
�

n  已知型惡意程式�
-  文件檔案型、執行程式型、 Kernel/Driver 

RootKit、系統啟動區…等�
�

n  駭客工具�
-  各種打包、傳檔、加密、搜尋、破壞…等�

20 

資安健診：使用eDetector找出三類型之惡意程式�
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eDetector 大規模偵測及快篩蒐證分析 示意圖�
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一般防毒軟體無法偵測惡意程式: 新技術多由記憶體 進行�

解密狀態�

動態注入惡意程式�

Virus exe


加密狀態�

對外連線


63.128.9.23 上海
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eDetector 特色: 記憶體程式及函式 惡意行為掃描�

n 記憶體掃描�

第一級：掃描程式本體	

第二級：掃描所有程式動態載入函式庫	

找出惡意 Ηοοκ 或
注入行為
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整合OPSWAT MetaDefender 各種偵測新技術 �
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n  資安健診或快篩重點在於事前之預防及可疑目

標之確認，主要之執行將以最小打擾方式，可
不影響單位之日常運作�

n  使用鑒真數位自行研發之動態記憶體偵測分析
工具，可於隱藏輕量模式下執行，使用者工作
不受影響且未能查覺。�

    使用派送執行，支援所有Windows 平台之分析。�
     Mac 或  Linux平台，則需要登入分析�
	
		
	

				

資安健診或快篩以不影響單位之日常運作為原則�
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eDetector	健診/快篩	產出分析結果報告�



鑒真數位資安鑑識服務說明�
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高級(初級＋中級＋資安健診掃描)�

中級(初級＋重點抽驗+實機檢視)�

鑒真數位-提供資安管理稽核服務說明 
�
�

▲初級為資安風險評估之最基本要求�

▲所有具交易及大量擁有個資之商用服務系統建議能進行中級稽核�

▲等級越高表示資安風險評估愈準確且愈能有效改善資安現況�

�

�
安
全
等
級
說
明�

安
全
等
級�

基本資安評估及健議�
依常見之資安問題，�
設計一系列調查表，�
委由資安專家進行�
訪談瞭解並提出�

改善建議�

初級(訪談+資安調查表)�

進階資安稽核及改善�
依初級缺失改善建議及�

資安重點項目，�
實機進行檢視及驗證，�

確保作法與實務符合一致�

找出已遭感染或駭侵�
進行初中級之稽核管理�

搭配完整快篩掃描�
及Log分析檢視�

找出現有遭感染主機�
並建議如何改善�
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鑒真數位【規模最大】商用數位鑑識實驗室�

最專業資安鑑識服務:�

•  代理國際資安鑑識大廠�

           OPSWAT／VMRay �

•  自有研發APT偵測掃描軟體(eDetector)�

•  定期惡意程式鑑識專業課程�
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本團隊擁有國內最多之資安鑑識證照及教學經驗  
– 不定期提供數位鑑識課程�

項目� 團隊國際證照及講師資格� 開班授課名稱�

鑑識調查�

Guidance EnCE 證照3張�
Guidance EnCase 講師證照2張 
手機調查 CelleBrite 證照2張�
手機調查 XRY 證照3張�
影像鑑識調查AmpedFive 1張�
國際電腦鑑識聯盟 CCE 證照1張�
AccessData ACE 證照3張�
AccessData FTK 講師證照2張�
AccessData MPE+鑑識講師證照2張�
Magnet 國際鑑識證照2張�

1.電腦鑑識暨資安應變實務課
程�
2.Guidance EnCE 認證課程�
3.AccessData ACE 認證課程�
3.硬碟資料救援實務課程�
4.惡意程式鑑識課程�
5.影像鑑識課程�
6.手機鑑識課程�

駭客攻防�

EC-Council CEH 證照2張�
EC-Council CHFI 證照2張�
EC-Council 講師證照 CEI 1張�
CISSP 資安證照1張�

EC-Council CEH/CHFI�



問題與討論	


