
將資安從選配變為智慧城市之必備

智慧城市資安論壇「打造安全智慧烏托邦」

臺北市政府資訊局
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106 資安資源充沛

• 2017 臺灣資安大會 Mar, 14-15

• 2017 以色列網路創新及資安團 Jun, 23-26

• CLOUDSEC 2017 企業資安高峰論壇 Sep, 6

• 影像監控系統網路攝影機暨影像錄影機 Sep, 29
資安產業標準草案公開說明會

• 國家資通安全發展方案(106-109年) Nov 

• 資安產業策略會議 SRB Nov, 21-22

• HITCON PACIFIC / CTF Dec, 7-10

• 府會資安週 Dec, 11-15
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系統建置資安議題

• 維護廠商不等同開發廠商，系統修改成本高。

• 老舊系統當時規劃的架構、使用的 framework，短時間內無法修改。

• 功能面邏輯上的錯誤，滲透測試及測試計劃也未必可以發現。

>>> 選商問題

合約擬定 廠商履約

資訊系統分級

防護基準

弱點掃描 ( 定期性 )

滲透測試

資安健診

第三方檢視合約

系統維護

共通性 ( 基礎 ) 資安要求
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安全策略原則 (DHS)

• 在設計開發階段考慮安全問題

不使用預設帳密、使用最新版本的作業系統

在設計上考慮系統和操作中斷的原因

• 強化安全更新和漏洞管理

修補方式應盡可能透過網路和自動化機制達成

制定 IoT 漏洞揭露訊息和處理政策

建立公認的安全操作方式

調整既有軟體安全和網路安全概念後套用到 IoT 生態上

參考既有的準則

• 根據潛在影響優先考慮安全措施

風險模型因 IoT 的不同而有差異

建立紅隊模式(red-teaming exercise)

• 促進物聯網生命週期的透明度

整個供應鍊的風險評估、建立漏洞賞金模式

謹慎接入網際網路/互聯網

實體隔離的必要性、只開啟設備的特定服務
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以 4E 推動 5P 的臺北智慧城市生態系
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臺北市 Top-down 計畫運作機制
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臺北市智慧城市產業場域實驗試辦計畫

業者
提案

評估
建置
執行

是

否

否
終止

行
政
及
場
域
協
調

適
法
性

中小企業處
政策組

在地產業創
新實證推動

是

疑
義

•

通
則
適
法
性

•

具
一
定
影
響
力

•

具
未
來
擴
充
性

•

創
新
可
行

促參法

採購標案

場域實證
MOU

•

初
篩
是
否
適
用

•

應
用
模
式
研
析

•

業
者
接
觸

情境
規劃

否

是

•

場
域
規
劃

•

應
用
情
境
討
論

中小企業處
知識資訊組

灰色地帶解消

彈性創新實證

監理沙盒

Bottom-up計畫
國際行銷

Top-down計畫

台北市政府
策略地圖行動計畫

局處政策規劃 智慧解決方案需求
智慧城市
計畫產出

媒合

發展
商業
模式
與
行銷
推廣

9



Living Lab 案例｜空氣盒子系列

《目標》輔助監測空氣品質

 監測PM2.5數據，追蹤污染源
 開放數據資料，鼓勵創新應用

擴散效益
 全臺六都及新竹、嘉義等縣市已跟進
 新加坡、印度、加拿大、德國等國家城市已同步使用
 開放資料介接社群應用

開放資料

airbox.taipei 環境空氣
(教育局/訊舟科技/LASS社群)

資訊/環境教育

自造空氣品質燈號
(公燈處/maker社群)

多元應用服務

個人暴露風險評估

(生技業者/醫療協會民民合作)
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Living Lab案例｜自動駕駛小巴實驗

《目標》北市提供試驗場域，推動國內無人車產業化

自動駕駛小巴實驗

社會接受度

整合測試

圖資建置

系統驗證

• 8月1日至8月5日於信義路雙向公車專用道（敦化南路口至復興南路口）測試

技術測試 法規調適 產業化
台北市
場域

產

官

研

學

喜門史塔雷克、華創車
電、中華電信、軟銀…

台大無人駕駛
車研發團隊

工研院、資策會、
ARTC、VSCC..

科技會報辦公室、
交通部、經濟部、
桃園市、新竹市…
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Share Experiences 

& Take Actions

http://smartcity.taipei

Find Us

International 
Connection

Australia

在臺協會

英國在臺協會

荷蘭貿易暨投資辦事
處

法國在臺協會

芬蘭駐台灣貿易及創
新辦事處

澳洲辦事處商務處

政府單位

韓國 Seoul

美國 Kansas
City, 
Boston

日本 Fukuoka

馬來西亞 Selangor

西班牙 Madrid

芬蘭 Tampere

加拿大 Edmonto
n

亞美尼亞 Yerevan執行單位

荷蘭 Eindhoven、
Amsterdam

奧地利 Vienna

印度 New Delhi

阿拉伯聯
合大公國

Dubai
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資安場域試煉經驗及案例

Scanned At 2017/08/24 15:17:11 CST

超過 8種類型 / 16項產品

Endpoint Protection/Detection /Response x  3

APT Solution x 3

Virtual Network x 2

Vulnerability Assessment x 2

Web Security x 2

Decryption Device x 1

DDOS Solution x  2

Threat Intelligence x 1
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區域聯防場域

緊急應變小組

威脅情資

資安服務

外部情資獲取

內部情資交換

滲透測試

資安健診

社交工程

異地備份

Tier 3

Tier 2

Tier 1

管理制度

監控中心
7 x 24 監控服務

進階資安防護

基礎資安防護

ISO27001

ITIL

個資法遵循

跨縣市稽核TSCPMO
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監控中心 T2

威脅情資 T3

緊急應變小組

人工智慧

關聯規則

遠端鑑識

機器學習

惡意程式分析

逆向工程

一線監控 T1

設備調校

SOP

人才鍛煉

TSCPMO
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結論與建議

• 在產品設計初期即將資安納入考慮

• 把資安從選項成為必要，將產品從國內走向國際

• 資安產業與資訊產業結盟，創造雙贏
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2018 Smart City Summit & Expo @Taipei
March 27th ~ 30th at Taipei World Trade Center, Nangang Exhibition Hall

The End

which means…

The Beginning!


