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公司簡介

• 鍾榮翰(容易相處的男子漢)

• GCB組態管理的頂尖高手

• 雷擎先進執行長兼首席顧問

• Can not measure, will not 

control是我堅持的信念！

• 曾任行政院國家資通安全會報技
術服務中心顧問，編撰政府資安
作業共通規範、參考指引。

• 推廣資安度量觀念，致力於發展
安全度量之技術與服務。

2.
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Can not measure, 

will not control！

無法度量，就無法控制！

3.
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大 綱

• 行政院資安政策要求

• 組態管理的重要性！

• AD GPO 佈署實務!

• 如何得知GCB佈署結果？

• 網域內套用二種以上Account Policy

• 你可以有更SMART的方法！

• 分散式弱點掃描與管理

• 軟體派送機制(主動弱點修補)

4.
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行政院資安政策要求

• 行政院資通安全處函

• 發文日期：中華民國105

年12月30日

• 發文字號：院臺護字第
1050189725號

• TWGCB文件已發行
Win7,Win8,IE8,IE11,Wins

erver2008 AD、Red Hat

、無線網路等

• 請資安責任等級列A級及B

級機關(構)推動導入前揭5

項GCB項目。

5.
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行政院資安稽核
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行政院資安稽核
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組態管理的重要性

8.
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Twenty Critical Security Controls for 

Effective Cyber Defense

• CIS Critical Security Controls - Version 6.1
– CSC 1: Inventory of Authorized and Unauthorized Devices

– CSC 2: Inventory of Authorized and Unauthorized Software

– CSC 3: Secure Configurations for Hardware and Software on

Mobile Devices, Laptops, Workstations, and Servers

– CSC 4: Continuous Vulnerability Assessment and Remediation

– CSC 5: Controlled Use of Administrative Privileges

– CSC 6: Maintenance, Monitoring, and Analysis of Audit Logs

– CSC 7: Email and Web Browser Protections

– CSC 8: Malware Defenses

– CSC 9: Limitation and Control of Network Ports, Protocols,

and Services

– CSC 10: Data Recovery Capability

9.
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預設組態，安全堪虞

10.

Win7 Win8 Win10

Win Server 2008R2 SP1 Win Server 2012
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正確組態派送，提升安全程度

11.

正確的組態派送，可以快速的提升安全組態之符合程度，但可彈性的保留必要之
組態，進行例外管理。

組態派送

例外管理
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AD GPO 佈署實務

12.
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Microsoft GPO派送方法

13.
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DNS IP Address設定錯誤
• GPO能夠完整的執行工作，電腦必須要能夠正確的被AD網域所管理
，而網域的鑑別機制主要是經由DNS得知網域控制站的所在位置，同
樣的經由DNS得知Kerberos資訊，才能夠確保GPO正確執行。

14.

DNS : 192.168.1.18

錯誤DNS設定，群組原則無法更新

連線至網路閘道
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正確的DNS設定

15.

DNS : 192.168.1.18 連線至網域

正確DNS設定，群組原則更新完成
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GPO沒有正確的啟用連結

16.
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GPO 之物件類型設定錯誤

17.

User Settings

使用者並未加入至組織單位
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AD群組原則特性

• 繼承 (Inheritance)

• 累加 (Cumulation)

18.

先繼承

後累加

當上層的組態設定項目
與下層不同時，有效群
組原則是上下層的聯集；
若是對同一項目做不同
的設定，則先套用的原
則 (上層原則) 會被後套
用的原則 (下層原則) 覆
蓋。
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GPO套用優先順序

• 套用順序
– 本機→站台→網域→上層組織單位→下層組織單位

19.

本機GPO

電腦設定 使用者設定

重開機生效 使用者登入生效

自動更新時間：
預設為 90 分鐘 ± 隨機時間（1~30 分鐘）
手動更新：gpupdate /force 立即更新
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RSoP.msc（Gpedit.msc）是
期望值，而非最終的結果！

20.
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RSoP群組結果組

21.

RSoP群組結果組(RSoP.msc)顯示GPO套用之期望值，而非最終結果！
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原則結果組報告(gpresult)

22.

C:\Windows\system32>gpresult /h C:\GPO\RSoPresult.html /f

命令提示字元 指令 以HTML格式存報告

儲存路徑與檔名

強制覆寫
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gpresult報告內容

23.

電腦名稱與時間

電腦設定摘要

已套用之GPO

被拒絕之GPO

使用者設定摘要

組態設定結果顯示

優勢GPO
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WMI遠端RSoP 摘要

24.
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WMI遠端RSoP設定值

25.
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本機gpresult report

26.
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遠端WMI gpresult report

27.
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元件狀態資訊

28.
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GCB Doctor檢測結果

29.
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套用與實際不符合案例

30.
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套用與實際不符合案例
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GPO如何套用至網域中
各種版本之OS及IE？

32.
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GPO of TWGCB

• TWGCB文件已發行:

– Win7,Win8/(10)

– IE8/(9,10),IE11,

– Winserver2008 /(2012) AD

• 技服中心提供之GPO：

– GCB-Windows7-gpos

• Windows7AccountPolicy

• Windows7ComputerSettings

• Windows7FirewallSettings

• Windows7UserSettings

– GCB-IE8-gpos

• InternetExplorer8ComputerSettings

• InternetExplorer8UserSettings

33.
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WMI篩選器應用

34.

透過WMI篩選器可以在同一組織單位中，針對不同之作業系統
或是IE版本，套用不同之GPO檔，以因應未來有更多之
TWGCB範本頒佈套用。
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GCB Doctor檢測項目

35.
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GCB Doctor報告

36.
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GPO套用可以安全回復嗎？

37.
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LocalGPO復原作業

• 在LocalGPO工具的目錄下 –執行cscript 

LocalGPO.wsf /Restore

38.
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AD GPO停用/復原

39.
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Local/ AD GPO套用無法完全復原

40.

套用前 復原後
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網域內如何套用二種以上
Account Policy

41.
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精細密碼原則修訂

42.

GPO在同一網域內，僅可以有一組密碼政策，若要有二套以上之密碼政策，
則需要透過精細密碼原則，才可以達到要求。
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網域Account Policy設定

43.

網域Account Policy設定之作用，群組原則管理，僅能套用至「網域」，不能套
用至「組織單位」，但亦可套用於網域控制站之本機群組原則。
故原則上整個網域僅能有一組Account Policy設定值。若是不同之「組織單位」
要套用不同之密碼原則，GPO是無法達成的，必須利用精細密碼原則才可以。
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精細密碼原則

44.

• Windows Server 2008 AD以後版本，提供設定網
域內的[使用者]與[群組]，採用不同的密碼原則之
功能。

• 需要用到ADSI編輯器來建立及設定密碼物件
Password Setting objects (PSO)，

• 設定密碼原則屬性後，可套用至指定之「使用者
」或「群組」，但是不能像GPO套用至OU。

• 設定上很繁瑣，需要有經驗之顧問協助

• 在Windows Server 2012 AD 可以利用Active 

Directory 管理中心，簡化精細密碼原則設定。
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精細密碼原則設定

45.
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ADSI編輯器創設PSO

• 開啟ADSI編輯器(adsiedit.msc)

• 執行→連線到→預設命名內容
• DC=XXXX,DC=XXXX,DC=XX 

→CN=System

→CN=Password Settings Container

→新增物件

46.
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Password Settings Container

47.

建立Password Settings Container物件 設定物件名稱：「XXXXX」(字串)
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最小密碼長度、最短使用期限

48.

最小密碼長度，TWGCB針對Server之
建議值為12，

密碼最短使用期限，GCB之建議值為1天
設定值：dd:hh:mm:ss (01:00:00:00)
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msDS-PSOAppliesTo設定

49.

開啟PSO物件之內容，編輯msDS-PSOAppliesTo，套用至指定之「使用者」或「群組」
建議套用至所有的Administrators群組。但不要套用至Domain Users。
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msDS-PSOAppliesTo

50.

msDS-PSOAppliesTo只能套用於使用者、群組或電腦，
注意：並不能套用於組織單位(OU)
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msDS-PSOAppliesTo組織單位

• 開啟AD使用者與電腦管理
工具

• 在選定的「組織」→新增
→群組

• 「群組名稱」建議與「組
織單位」名稱相同

51.
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設定群組之成員

52.

開啟群組內容，選取「成員」
新增成員→物件類型：使用者→

位置：選定之組織單位
將所有隸屬於選定之「組織單位」
所有之使用者，加入在本群組中
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msDS-PSOAppliesTo指定群組

53.

msDS-PSOAppliesTo Radiant_HQ
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你可以有更SMART的方法！

4MOSAn 
GCB 

Doctor

備份

設定

派送

度量

排程

報告

54.
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請看GCB Doctor如何滿足您的需求！

55.

4MOSAn GCB Doctor
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組態套用至全機關

56.

指定組態套用至全機關

指定組態套用至個別主機
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例外組態管理

57.
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分散式弱點掃描與管理

58.
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網路存取：可遠端存取的登錄路徑

59.

Windows 在 Vista 之後(包含Win7/Server2008) ，Remote 

Registry 預設為 LocalService 啟動，導致無法由遠端進行檢測
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網路型弱點掃描-遠端檢測

單一台PC檢測所需時間

60.
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網路型弱點掃描-檢測結果

遠端檢測，弱點數僅有4項，成效有限

61.
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分散式弱點掃描-檢測

62.
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分散式弱點掃描-檢測結果

63.
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本機vs遠端弱點檢測
本機端檢測

遠端檢測

109個弱點未修補

無法檢測

64.
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管理中心--儀表板

65.
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管理中心--排程功能

 管理員從Web介面安排子單位排程掃描

弱點稽核管理員

66.
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管理中心--分析功能

67.
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管理中心--軟體資產功能

68.
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管理中心--稽核報告功能

69.
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管理中心--報告檢視功能

70.
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管理中心--修補狀態

71.
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管理中心--弱點統計

72.
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管理報告包含多種統計圖表

73.
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DVMS 2.0專業版（軟體派送）

提供exe、msi、msu及xml檔案派送，支援靜默安裝，主動修補弱點

74.
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主動弱點修補

75.
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共同供應契約採購案

76.
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共同供應契約採購案

77.

案號/案名：1050204 / 105 第四次電腦軟體共同供應契約採購案

組別 項次 品名 建議售價

6 145 4MOSAn GCB Doctor 管理中心系統模組 243,249

6 146 4MOSAn GCB Doctor PC 終端模組
(單套授權數: 256) 243,249

6 147 4MOSAn GCB Doctor Windows Server 終端模組
(單套授權數: 256) 243,249

6 148 4MOSAn GCB Doctor 管理系統軟體壹年保固授權
(終端模組單套授權數: 256 或管理中心系統模組) 58,071

政府組態基準 (Government Configuration Baseline，GCB)
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共同供應契約採購案

78.

案號/案名：1050204 / 105 第四次電腦軟體共同供應契約採購案

組別 項次 品名 建議售價

6 154 4MOSAn 分散式弱點管理中心系統模組 243,249

6 155 4MOSAn 分散式弱點管理系統終端模組
(單套授權數: 256) 162,031

6 156
4MOSAn 分散式弱點管理系統軟體 (壹年保固授權)
(系統終端模組單套授權數: 256 或管理中心系統模
組)

48,325

分散式弱點掃描與管理 (Distributed Vulnerability Management System)
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Q&A

測試帳號申請
請洽授權經銷商

79.



Trusted friend forever.
www.radiant-advance.com.tw

與會者問題

• GCB的設定要項有那幾項?會影響到哪些操作?

• 如有新系統新功能上線時，(TWGCB)是否能及時公
布相對應版本?

• 機關導入GCB過程中，應否允許特定電腦進行例外設
定？

• 因新機已不支援Win7，作業系統一定要升Win10，對
應的GCB何時公佈。

• Win7GCB可套用在Win10的比例約如何。

• 機關導入GCB的最理想化是怎樣的情景？

• 政府機關導入後，民間必須配合的項目為何?

80.


