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What about 《數位轉型》?

上雲端? 科技工具? 策略方法?

如何數位轉型?
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資料來源:《2020亞太地區中小企業數位化成熟度研究》資料來源: 天下雜誌

How about 《數位轉型》!

IDC【2021年全球數位轉型10大預測】

➢ 2022年全球GDP 中65%將由數位化驅動

➢ 2021年數位轉型將貢獻台灣4,000億GDP

➢ 企業不懂數位轉型提升競爭力，未來3-5年恐被市場淘汰



新興科技
數位浪潮

世紀病毒加速數位轉型

COVID-19



新興科技
數位浪潮

數位轉型潛在的隱憂
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⚫ 32%受訪企業僅僅依靠公有雲端供應商的防護
⚫ 50%高階主管對企業防範未知網路威脅能力没有信心
⚫ 30%高階主管稱自疫情爆發以來，網路攻擊有所增加
⚫ 35%網路攻擊需要事件回應機制

76%
資料來源：資安人雜誌. Radware《最高管理層視角報告》

公司高層表示
疫情加速遷徙雲端的計畫

隱憂
疫情壓縮進程導致資安佈署不夠周全

雲端大範圍面積的特性容易遭受攻擊

資料來源：數位時代. Palo Alto  Networks 《Cloud Threat Report H1 2021》
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Cloud is the Future
Also for Hacker
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消失的安全邊界

安全
威脅
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數位轉型面對嚴峻的資安威脅趨勢
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目標式攻擊威脅: 勒索 + 資料安全

• 台灣為亞太區勒索攻擊五大熱區

• 台灣遭遇攻擊率是亞太區平均2倍

• 台灣的惡意程式遭遇率增加16%

• 台灣的勒索軟體遭遇率增加407%

資料外洩事件層出不窮勒索攻擊無處不在

資料來源: IBM Security <Cost of a Data Breach Report 2021>資料來源: Microsoft <亞太區混合辦公下的資安局勢>
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臺灣企業資安曝險危機

資料來源：iThome <KPMG-臺灣企業資安曝險大調查2021>

來源:Cybersecurity Ventures

全球駭客勒索損失金額
(2015→ 2021) 5年成長

60倍
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目標式資安攻擊 → 供應鏈安全
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Cyber Security

網絡安全威脅
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資安維運難度的主因

缺乏 100 萬
個安全專業人
員的資源

資源有限 系統太多

單點產品拼接
而成且無協調

警示太多

安全警示數量
不斷增加

速度

偵測、分類和
回應時間的速
度必須加快缺乏流程

缺乏 SOP 來進
行有效回應



Log
Syslog

Event Log
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資安防護任務大挑戰

Security Raw Data 

Suspicious Data

Abnormal Data

Real Threat

➢ 已知攻擊
➢ 未知攻擊

挑戰關鍵：物力、人力、能力、財力、時間



駭客攻擊流程

網路防禦

終端防護

風險探查
資安防禦鏈鐵三角

(防禦補強)

SOC資安指揮中心

快速建立企業資安戰略部署

弱點檢測

社交工程演練

安全防火牆

入侵偵測防禦

安全閘道器

NGAV防駭

端點EDR/MDR
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前期 中期 後期
機動偵查 目標式防禦 快速反應

提升企業資安成熟度 & 資安健康循環

獲知訊息獲知訊息

• 資產盤點
• 弱點盤查
• 風險評估
• 修補狀態

• 異常偵測
• 外部控制
• 虛擬修補
• 目標防護
• 修補處理

• 事件通報
• 關聯比對
• 情資蒐集
• 應變處理

資安指揮中心
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識別 防護 偵測 應對 復原

裝置

應用

網路

資料

使用者

依賴程度

https://www.slideshare.net/sounilyu/cyber-defense-matrix-reloaded

資安託管服務
Managed Security Service

資安加值模式
NG-SOC、MDR、Hybrid Security

新世代資安解決方案
Zero Trust、SASE、CASB

資安防禦矩陣
(Cyber Defense Matrix)

逐步邁向未來安全世代



Thank You

3S資安訂閱服務數聯資安官網


