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(上海)

tatung system technologies inc.

1. 群輝康健成立於2008年7月，前身為大世
科系統服務處及系統研發處等部門

2. 2013年1月更名為群輝商務科技公司

成立於2012年，提供呼叫中心及雲計算解決
方案、ERP/MES/CRM應用服務專業顧問。

1. 成立於1996年，擁有第二類電信執照。
2. 2015年7月正式併入大同世界科技公司

成為100%子公司。

• SaaS 技術支援
• ERP，CRM，MES專業顧問及軟體服務

• SaaS 營收、電信暨網路服務
• IaaS/PaaS/SaaS 租賃
• 資安實戰攻防演練課程
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2000年5月由大
同公司資訊通
信業務處分割
獨立，成為大
同世界科技股
份有限公司，
並於 2004年3
月29日上櫃。

大同(股)公司
Tatung Company

集團公司

• Since 2008
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一、智慧交通再精準-公務車管理案例

二、資安來指揮-物聯網資安範例

三、資安人才培養



智慧交通
(物聯網)

資安管理實務人才
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車聯網趨勢



6 資料蘭園: 2015/11/23

車聯網與智慧交通發展趨勢與機會

物聯網(IoT) 應用



雲端應用–車隊管理

車內資訊娛樂系統

智能馬達智能電池ADAS自動駕駛輔助系統

防盜應用軟體

智能驅動與能源優化

車載資安系統

車聯網-資安標配

(1) Identity Security

(2) Data Security

(3) Network Security

(4) Device Security

車載通訊系統–車間與路側裝置

Security solutions providers vary 

widely in approach, coverage and size.



Azure IoT Suite

Predictive MaintenanceRemote Monitoring 

Addresses
common 
scenarios:

Enables 
you to Mine data Take actionConnect assets

M o n i t o r i n g

ATBS AT100G_C

• Stolen vehicle recovery: Both consumer and commercial vehicles can be outfitted with GPS units to 
allow police to do tracking and recovery. 

• Fleet management: When managing a fleet of vehicles, knowing the real-time location of all drivers 
allows management to meet customer needs more efficiently. 

• Fuel Monitoring: monitor the fuel through tracking device (with help of fuel sensor connected to the 
device).

• Distance Calculation: calculate the distance traveled by the fleet.

• OBD II - Plug and play interface which provides most of engine diagnostics information.

Social Media

Administrator

IoT Suite Use Case : Vehicle Tracking

車聯網–tsti 公務車管理案例
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車聯網–tsti 公務車管理



公務車管理-預約
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智慧預約機制，
掌握使用人員與車輛狀態

掌握使用人員與車輛狀態



公務車管理-旅次規劃與實際比較
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數據收集，管理駕駛行為，
保障行車安全

公務車管理-彙整分析



公務車管理-整合智能客服中心

社群媒體

外撥作業 跑馬燈

客戶資料

軟體電話

即時績效

權限管理統計報表 即時監控外撥管理

來電彈屏

聯絡紀錄

文字交談

Storage Admin Web

Event Hub Notification JobStream Analytics

車聯網平台 全媒體智能客服平台



Agenda

二、資安來指揮-物聯網資安範例



物聯網資安
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範例：Azure IoT資安 •Device Security: Securing the IoT device while it is deployed in the wild.

•Connection Security: Ensuring all data transmitted between the IoT device 

and IoT Hub is confidential and tamper-proof.

•Cloud Security: Providing a means to secure data while it moves through, 

and is stored in the cloud.



物聯網-資安來指揮
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Component Threat(威脅) Mitigation Risk Implementation

Device IoT Hub TID
(D)TLS (PSK/RSA) to 
encrypt the traffic

Eavesdropping or 
interfering the 
communication 
between the device 
and the gateway

Security on the 
protocol level. With 
custom protocols, we 
need to figure out how 
to protect them. In 
most cases, the 
communication takes 
place from the device 
to the IoT Hub (device 
initiates the 
connection).

Threat Model(威脅型態 ) : STRIDE 

 Spoofing(詐騙): Impersonating something or someone else.

 Tampering(竄改): Modifying data or code.

 Repudiation(否認): Claiming not to have performed an action.

 Information Disclosure(揭露): Exposing information to someone not authorized to see it.

 Denial of Service(拒絕服務): Denying or degrading service to users.

 Elevation of Privilege(特權): Gain capabilities without proper authorization
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Azure IoT資安範例-大同智慧家電雲服務

物聯網-資安來指揮
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三、資安人才培養



線上報名: http:cybersecurity.com.tw

地點：台北市中山區中山北路三段22號 (報到區域:大同公司1F)

資安實戰攻防演練課程(3天)

https://cybersecurity.tisnet.com.tw/


日期 內容
Day 1 上午 Cyber Range架構簡介及情境演示

電腦安全事件應變小組(Computer Security Incident Response Team,  
CSIRT)實務介紹

Day 1 下午 安全性資訊與事件管理(Security Information and Event 
Management, SIEM)概述
實戰演練：初階攻擊與防禦、含背景流量之混和式攻擊

Day 2 上午 防火牆(Firewall)及入侵防禦系統(IPS)簡介
實戰演練：5個相關攻擊情境

Day 2 下午 入侵技術簡介
網頁及電子郵件安全
實戰演練：5個相關攻擊情境

Day 3 上午 網路威脅防禦簡介
實戰演練：5個相關攻擊情境

Day 3 下午 無線網路安全
實戰演練：含背景流量之混合式攻擊
實戰競賽：藍隊(防禦方)競技

資安實戰攻防演練課程-課程大綱



掌握最新
資安情勢

強化觀察與
預警敏銳度

培訓事件發生
時的應變能力

為企業培養
資安人才

增強網路
縱深防禦

深入了解駭客
思維與攻擊

脈絡

資安實戰攻防演練課程-預計達成效益
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Q A

www.etatung.com

智慧交通
(物聯網)

資安管理實務人才


