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大綱 
• TWCERT/CC定位及服務對象 

• 資安通報規劃 

• 資安情資分享規劃 

• 回饋獎勵機制規劃 
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TWCERT/CC定位及服務對象 

• 定位及目標： 
–擔任我國企業資安事件通報及協處窗口，強化
資安事件處理能量及有效提升資安事件通報，
厚植企業資安認知。 

–擔任我國對國外CERT組織聯繫窗口，促進國際
資安交流合作。 

• 服務對象： 
–「資通安全管理法」納管範圍外之民間企業。 
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TWCERT/CC服務範疇 
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資安跨域聯防與情資分享 

事件通報 / 
情資分享 

國內資安組織 

N-ISAC 

SP-ISAC 

企業/組織 

H-ISAC 

F-ISAC 

國際資安組織 

C-ISAC 

A-ISAC 

E-ISAC 

T-ISAC 



通報類型 

資安事件通報 產品漏洞通報 

資安事件
資訊 

資安事件協
處標準作業 

漏洞通報
內容 

CVE審核
作業 

填寫滿意度 

調查表 

廠商提供 

TWCERT/CC

協處 

廠商提供 

網頁輸入 E-mail回傳 

資安通報 
• 製造業 

• 資安公司 

• 各行業 
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資安通報規劃 

釣魚網站
資訊 

通報處理
流程 

網路釣魚通報 

網頁輸入 
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資安事件基本資料 

◎單位名稱或通報者 

聯絡電話 

◎聯絡E-mail 

通報時間(系統紀錄) 年    月    日    時    分 

資安事件資訊 

◎事件發現時間 年    月    日    時    分 

◎事件類型 □網頁攻擊□入侵攻擊□資安預警 

◎事件狀況描述 

◎是否需支援 □是   期望支援內容：               □否  

資安事件通報內容 
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◎通報日期 2019 年 4 月 11 日 

通報者資訊 

◎名稱：Domo kun 
   組織： 
 ◎Email：domokun@domo.tw 
 ◎是否公開名稱及組織：□ 是        ■ 否 

◎漏洞資訊來源  ■ 自己發現               □ 其他： 

◎漏洞發現日期 2019 年 4 月 9 日 

◎影響產品名稱 IP CAM 

◎版本 1.24 

◎產品開發者／廠商 techOh Inc. 

◎產品網站 https://www.techoh.tw/ 

◎漏洞類型 任意程式碼執行 

◎漏洞說明 

◎漏洞描述： 

軟體並未對輸入的參數做驗證，導致攻擊者可以透過參數執行任意指令。 

◎觸發漏洞特定條件： 

要能夠接觸本機或使用者執行惡意腳本 

◎觸發漏洞方法： 

 badbutwork -i cat /etc/passwd -t 

 ◎佐證資料： 

 如附件截圖及影片 

◎漏洞威脅： 攻擊者可以透過惡意腳本觸發該漏洞，並進而接管該主機 

CVSS v3 .1分數： 
FIRST CVSS 計算 https://www.first.org/cvss/calculator/3.1 

CVSS:3.0/AV:N/AC:H/PR:H/UI:R/S:C/C:H/I:H/A:H    score: 7.5 

產品漏洞通報內容 

填寫檔案( TXT)
及附件mail至
cve@cert.org.tw 

mailto:cve@cert.org.tw
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網路釣魚通報 



官    網： www.twcert.org.tw 

電    話： 0800-885-066 
(02)2528-6786  

電子信箱： twcert@cert.org.tw  

資安事件/漏洞通報服務管道 



資安情資分享規劃 

分享 

國內ISAC 資安社群 

資安情資分享平台 

國際CERT組
織/ISP單位 

國內資安組織
(ISAC) 

國內ISP 企業/組織 

分享/通報/分析 

學術單位 
國際CERT

組織 

分享/通報 分享 

製造業 

分享 

資安公司 

分享 

資安公司 

分享/通報 分享/通報 通報 分享/通報 分享/通報 

***資安事件通報管道：透過工業局
建立與製造業聯繫管道，創造互信
基礎，加速通報降低企業損害風險。 

分享/通報 
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情資分享欄位說明 

 

分享方式：mail(TXT) 

參考N-ISAC 

項次 欄位名稱 資料格式 內容說明 

1 情資種類 字串 情資種類英文縮寫 { ANA,DEF,INT,EWA,FBI } 

2 情資主旨 字串 記錄情資主旨資訊 

3 情資來源資訊 字串 記錄情資發布單位資訊 

4 情資發布時間 日期時間 記錄情資發布時間 

5 分享等級 字串 使用TLP標示限定為 { red,amber,green,white } 

6 發送編號 字串 自行定義之情資編號 

7 事件主旨 字串 記錄資安事件之主旨資訊，ANA情資種類不使用 

8 事件發現時間 日期時間 YYYY-MM-DDThh:mm:ss+hh:mm 

9 事件發送時間 日期時間 YYYY-MM-DDThh:mm:ss+hh:mm 

10 事件解決時間 日期時間 YYYY-MM-DDThh:mm:ss+hh:mm 

11 情資內容 字串 記錄情資之詳細資訊 

12 情資類型 字串 情資類型 

13 發布單位 字串 

14 聯絡資訊 字串 

15 影響等級 數字 4級數字{ 1,2,3,4 }，最高4 

16 建議措施 字串 進行偵測、檢驗、修補及預防之作業程序與防護設定等詳細資訊 

17 參考資訊 字串 情資內容之相關資訊來源 

18 附件 字串 

19 受害IP 字串 記錄IP、通訊埠、協定資訊等資訊 

20 影響平台 字串 受該筆情資內容之影響平台資訊 

21 手法研判 字串 受該筆情資之攻擊手法相關資訊 

22 惡意IP連線資訊 字串 可分別記錄多筆來源端或目的端之IP、通訊埠、協定資訊等資訊 

23 掃描資訊 字串 記錄掃描引擎、掃描引擎類型、掃描版本、掃描結果等資訊 

24 來源編號 字串 FBI情資種類以記錄來源情資發送編號 

25 來源時間 日期時間 FBI情資種類以記錄來源情資發布時間 



回饋獎勵機制規劃示意圖 

兌換點數 

資安通報/情資分享 

回饋獎勵
機制 

ＴＷＣEＲT/CC 

資安公司 
製造業/ 
中小企業 

累積點數 

協處商機 

參展/演講/活動 
漏洞獎勵計畫 

兌換點數 

累積點數 

資安通報/情資分享 



歡迎  

• 加入台灣CERT/CSIRT聯盟成員 

• 加入 TWCERT/CC FB 

• 訂閱電子報月報 

• 使用 Virus Check 檔案檢測服務 

 

TWCERT/CC 為非營利組織，對企業通報資訊
具絕對保密責任。 
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Thank You 
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