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為什麼要推動企業資安健檢



臺灣企業面臨資安危機
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根據KPMG《臺灣企業資安曝險大調查》結果，抽樣調查50家臺灣大型企業，

網路安全性防護等級平均在 C 級以下，一般專業駭客即可入侵。

• 特別是電子零組件製造業、通訊業與電腦及周邊設備製造業，亦即通稱高

科技業的「護國群山」們，最需加強網路防護。

• 近期駭客對高科技產業的狙擊更加猖狂，常見事故包含電腦綁架勒索、電

郵偽冒詐財、機密竊取等，都反映資安挑戰日益嚴峻。

• 臺灣大企業資訊系統未及時修補弱點、流落太多數位足跡在外，是駭客有

機可乘的兩大罪魁禍首。

• 因供應鏈的網路環環相扣，很容易因單點、單一系統，或單一公司遭入侵，

而對整體供應鏈產生巨大衝擊。

• 網路惡意病毒及攻擊手法日新月異。企業需更加重視與強化資安，才不會

成為「高贖金、多被駭、低反應」的受駭企業。

資料來源：https://home.kpmg/tw/zh/home/media/press-releases/2021/02/tw-
kpmg-cyber-risk-report.html

產業調查
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網路防護能力是企業重要競爭力

根據KPMG《臺灣企業資安曝險大調查》結果，企業網路防護分數每提高一個

級距，財損風險就減少60％，網路防護能力已經是企業重要競爭力之一。

產業調查

KPMG以財務模型衡量企業遭到資安事件後的財務損失，若以企業網路防護平均分數
78.68分為基準，網路防護分數80分以上的企業平均財損為330萬元；80分以下的平均
財損為4,300萬元。

資料來源：https://www.ithome.com.tw/news/144099

圖片來源：iThome
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資安檢測診斷服務說明

(企業資安健檢)



資安檢測診斷服務-企業資安健檢
• 專業資安顧問為您企業評估與提供諮詢，技術性項目以最新的

世界標準(例如CVE)為您找出潛在、正在發生的威脅，使企業
知道那些是迫切該解決的威脅，及該從哪著手。

• 由工業局補助，協助企業掌握自身資安管理與防護現況，以優
於一般市面上的檢測費用，取得高標準的檢測及全套的服務。
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項目 家數 檢測範圍(IP數) 政府補助款 企業自負額 合計金額

A類 3 101~200 84,000 42,000 126,000

B類 15 20~100 64,050 10,500 74,550

C類 10 101~200 126,000 51,450 177,450

D類 12 20~100 94,500 21,000 115,500

• 派案原則：

由受測企業可指定檢測團隊，未指定或團隊檢測數量已額滿，由本
會依序派案。
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1.資訊安全風險現況評估報告

2.伺服器主機弱點掃描檢測
-初測及複測報告

3.網路封包側錄分析報告

4.資訊設備組態基準檢測報告

5.惡意程式/檔案檢視報告

6.防火牆檢視報告

7.總體資安風險評估報告

資安
檢測
服務
團隊

一、資訊安全風險現況評估

二、伺服主機弱點掃描檢測

三、網路封包側錄分析檢測

四、資訊設備組態基準檢測

專
案
啟
動
會
議

專
案
結
案
會
議

五、惡意程式或檔案檢視檢測

六、防火牆檢視檢測

A類
B類

C類
D類

OT資安 社交工程

個資掃描 攻防演練

延伸檢測服務功能選項
由團隊與企業商議加購

0.5個月 0.5個月 1.5個月 1個月

進行方式

受測企業
填寫申請表

軟協派案至
檢測團隊

檢測團隊
進行資安檢測

受測企業
取得檢測報告

➢ 透過資安健診強化產業資安防護，並帶動產業界對資安之重視。
➢ 遴選具備資格及服務能量之業者提供資安檢測診斷服務；已於107-109年

執行150件資安檢測服務，提升受測企業資安意識與防護力。

資安檢測診斷服務-執行程序
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檢測申請 受理申請 1.資訊安全風險現況
評估報告
*網路架構檢視

資格
審查

不通過 通過

2.伺服器主機弱點掃
描檢測(初測)

3.資訊設備組態基準
檢測

4.網路封包側錄分析
檢測
*惡意程式/檔案檢
視
*防火牆檢視

檢視結果

5.伺服器主機弱點掃
描檢測(複測)

報告產出

交付報告

弱點修正

檢視結果
交付報告

同意報告

確認驗收

受測企業 檢測團隊計畫執行單位(軟協)



9

• 申請受測企業須為依我國公司法設立，並由中央主管機

關核准登記之本國公司，如資通訊製造/服務、智慧機

械、智慧製造、智慧應用或一般中小企業等。

• 為強化供應鏈資安防護，歡迎邀請合作夥伴或供應商一

同申請，將優先受理申請。

• 企業可於本計畫遴選合格檢測團隊中，指定檢測團隊，

如未指定或團隊檢測案件數已額滿，則由計畫執行單位

依序派案。

資安檢測診斷服務-申請資格
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• 關貿網路股份有限公司

• 漢昕科技股份有限公司*

• 安華聯網科技股份有限公司

• 數聯資安股份有限公司

• 三甲科技股份有限公司

• 策略數位服務有限公司

• 創穩資云股份有限公司

• 中芯數據股份有限公司

資安檢測診斷服務-檢測團隊

*僅受理A/B類檢測

https://www.tradevan.com.tw/services/index.do?act=services_info&type=32
http://www.bccs.com.tw/index.asp?module=product&action=ShowContext&BID=7&ID=3&SubMenu=3
https://www.onwardsecurity.com/service/item/54
https://www.issdu.com.tw/service/9-shc
https://www.aaasec.com.tw/SDtest.html
http://sdsgservice.blogspot.com/
https://www.cyberwin.com.tw/normshield/
https://www.corecloud.com.tw/MDRservice.html
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申請
方式
申請
方式

備妥以下文件:

(一)資訊安全檢測診斷服務申請暨切結書。

(二)資訊安全檢測診斷服務自負費用繳費證明。

正本寄送至103445臺北市大同區承德路二段239號

6樓中華民國資訊軟體協會；請於信封上註明「申

請資訊安全檢測診斷服務」字樣。

諮詢電話：(02)2553-3988 分機371 Kevin

(02)2553-3988 分機375 陳組長

電子信箱：kevin@cisanet.org.tw

聯絡
方式
聯絡
方式

資安檢測診斷服務-申請方式

mailto:kevin@cisanet.org.tw?subject=110年度企業資安健檢服務
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簡報結束

敬請指教

mailto:kevin@cisanet.org.tw?subject=資安檢測診斷服務

